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Suivi en direct de I'emplacement des em-
ployés a l'intérieur, affiche sur un plan d'étage
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Définition de I’'Union internationale des
téelecommunications (2012)

Internet des Objets (IdO)

«Infrastructure mondiale pour la société de I'information, qui
permet de disposer de services evolués en interconnectant
des objets (physiques ou virtuels) grace aux technologies
de I'information et de la communication interopérables
existantes ou en évolution.»
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Nouvelle dimension introduite par I'Internet
des objets (2012)

Communication
a tout MOMENT

- en déplacemen
- la nuat - en exteneur

- le jour - en inteneur (loin dun ordinateur
]

- depuis un ordinateur A
Communication
en tout LIEU

- entre ordinateurs

- de personne a personne. sans ordinateur

- de personne a objet, a I'aide d'un equipement génénque
- d'objet a objet

importe quel OBJE ¥.2060(12)_FO1
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IdO permet la connexion des objets par
Internet

https://www.fenster-tueren-technik.de/aktuell/veranstaltungen/detail/123004-experten-roundtable-zum-thema-internet-of-things-im-koeln-am-30-januar/
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Dans le futur

2025: > 50 Milliards d'objets connectes

* directement avec d’'autres objets
* indirectement avec d’autres objets via le Cloud

L’Internet Industriel des Objets sera un tres fort
contributeur de I'économie de demain
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Les segments de I'ldO

Internet v
Of Thil‘lgS " Smart health
seee)
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~ ( wearables ' Industrial Internet
AMR

Smart Home o Y ﬁ
m Appliances : Smart Cities
Service Industries

e

Smart spaces

https://internetofthingswiki.com/biggest-security-issues-iot-devices-face/1344/
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Internet des Objets (IdO)

Technique

RFID Tag

ldO consiste en l'identification numerique (adresse
IP, protocoles smtp, http...) d'un objet physique grace a
un systeme de communication sans fil qui peut étre
une puce RFID, Bluetooth ou Wi-Fi
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Capteurs d’interactions humaines

CAMERA THERMIQUE CAMERA INFRAROUGE LECTEUR RFID

LEGTEUR EMPREINTE DIGITALE ~ CAPTEUR DE PULSATIONS ~ CAPTEUR COURANT MUSCULAIRE

http://www.lafabriquediy.com/tutoriel/liste%20des%20capteurs-229/
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Principe de fonctionnement

n/ Réseau cellulaire
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b
W

Liaison cellulaire ou WiFi

Smartphone
-
- :

Liaison Bluetooth, BLE, NFC,...

< Objet connecté

Filiere 1 : « ordiphone » (Smartphone)
L'objet est connecté via un « ordiphone » a Internet

Internet des Objets - CFST 6/11/2019
DEFR/SECO/ABEA — Jacques Cotting

10



Effet pour les entreprises

- Maintenance prédictive
» Diagnostic “intelligent”
« Optimisation d’assets (chaines logistiques)

- Simulation de production (Gestion fine des rythmes de
production)
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Exemple d’un objet connecte...

Apple Watch peut étre utilisé pour la surveillance et
I'eévaluation de patients atteints du trouble dépressif majeur
(TDM)
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* Mesure du rythme cardiaque du porteur

* Envoi des donneées sur un serveur distant, pour un traitement
via une application mobile
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AU contraire...

Smartwatch (montre intelligente) qui donne seulement acces a
Internet, en tant que récepteur de données) n'est pas un objet
connecté
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Discussions au niveau europeen pour mieux
réagir face aux objets connectés non
securiseés

» Possibilité de rendre obligatoire des exigences
supplémentaires en matiére de protection des données
pour les objets connectés sans fil dans le cadre de la
directive 2014/53/UE

(directive relative a I'harmonisation des législations des Etats
membres concernant la mise a disposition sur le marche
d'équipements radioélectriques)
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Et en Suisse ?

Stratégie Suisse numérique

» La Confédeération crée les conditions générales permettant
d'adapter la cybersécurité et la protection des données aux
exigences futures

» Révision de la loi fédérale sur la protection des données
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Securité objets connectes

> Postulat Glattli Balthasar 17.4295

Normes de sécurité pour les appareils connectés a
Internet, qui constituent I'une des principales menaces en
matiére de cybersecurité

» Postulat Reynard Mathias 19.3199

Renforcer la sécurité des objets connectés mis sur le
marché au regard de la protection des donnees
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Objets connectes — domaine travail

La sécurité et le respect de la vie privee, dans
les cas d'utilisation IdO au niveau de I'entreprise
doivent faire I'objet d'une enquéte individuelle
pour chaque cas d'utilisation specifique
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Loi sur la sécurité des produits

> La loi fédérale sur la sécurité des produits (LSPro, RS
930.11) vise a garantir la securité des produits et a faciliter
la libre circulation des marchandises sur le plan
international

> Les données personnelles et |la sphere privee en sont
exclues
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OLT 3, art. 26 - Surveillance des travailleurs

> |l est interdit d'utiliser des systemes de surveillance ou de
contrble destinés a surveiller le comportement des
travailleurs a leur poste de travail

» S'ils sont nécessaires pour d’autres raisons, ils doivent étre
congus et disposés de facon a ne pas porter atteinte a la
santeé des travailleurs
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Liste de controle

Skl he ge haft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Département fédéral de |'économie,
de la formation et de |a recherche DEFR
Secrétariat d'Etat & ['économie SECO

Liste de contréle
Surveillance des

travailleurs La liste de contrble est

y 4 \ [ ] [ ]
technique : éviter les vols, 'espionnage, les dommages matériels, les
s s R s Mo eaa | emen t au t | | iser d ans
performance des personnes, des machines, des produits, etc.
Les mioyens et possibilités tachniques de surveillance sameliarant an

permanence. IIs sont aujourd’hui trés fadlement accessibles et abor-
dables pour tout un chacn,

Le comportement des travailleurs est crucial pour |2 réussite de entre- b)

prise, d"oil le souhait de certains employeurs de surveiller, d'encadrer

etde contréler ceux-ci.

Les systémes de survelllance technigue sont souvent Installés sans

«connaitre ni les obligations, ni les conséquences quil en découlent.
Afin de protéger la santé de ses travailleurs, I'employeur est tenu de

prendre toutes les mesures dont I'expérience a démontré la nécessits, L]

que I'état de la technique permet d'appliquer et qui sont adaptdes

aux conditions d"exploitation de I'entreprise. Il okt aussl prendre tou-

tes les mesures nécessalres pour protéger I'intégrité personnelle des

travallleurs (art. & LTr).

La protection de I'intégrité personnelle occupe une place importante
dans notre systéme de droit. Ced se traduit par I'ancrage de la protec-

tion de la personnalité dans plusieurs lois.

Les articles de loi suivants fixent les dispositions de protection de la
personnalité au poste de travail :

Lei sur le travail (RS 822.11) : art. rt. 42 LTr | Ordonnance 3 relative
& 1a loi sur le travail (RS 822.113) : art. 26 OLT 3 1 Loi sur |a protection
des données (RS 235.1) : art. 4 LPD | Drdonnance sur la protection des
données (RS 235.11): art. 1 OLPD | Loi sur la participation (RS 822.14) :
art. 101 Code des cbligations (RS 220 : art. 328, 328b CO | Code civil
(RS 210) ; art. 28 CC

SECO | Conditions de travall
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Points a respecter en présence d’ldO

 Surveillance du comportement ?
 Accords prives ?

 Information des travailleurs ?
 Participation des travailleurs ?

* Atteinte a la santé ?

« Horaire de fonctionnement ?

« Conditions cadre ?
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Exemples objets connectées

 Bracelets connectées pour mesurer 'activite
physique des employes

* Boiltiers ou vétements avec capteurs de pénibilité
permettant de comptabiliser les heures d'exposition
au bruit ou a des températures élevées
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Bracelets connecteées
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Objets connecteés

Aux Etats-Unis, pas moins de 13 millions d’objets
connectes ont ete distribués dans des entreprises ...

Les données étant recuperéees par 'employeur... et
les assureurs (2014)

Etats Unis - La sociéte Biosyntrx a perdu un proces
face a un ancien salarie licencie pour avoir refuser de
porter un tracker
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Lunettes connectees

* Integrent des composants
électroniques et/ou
informatiques, apportant des
fonctionnalités autres que
correction de la vue

« Connexion Wifi et/ou Bluetooth
avec Internet

« Equipées d'un systeme
d’'affichage
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Ceinture connectée

Solution avancée de Protection du Traveler Isolé 2.0

En cas d’alerte, la position GPS du travailleur est transmise
en temps réel
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Suivi en direct de I'emplacement des employés

Live Indoor Employee Location Tracking via a Floor Plan

Location trail length: 60 v
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Live Indoor Employee Location Tracking displayed on a Floor Plan
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Conclusion

» La technologie 4.0 offre de nombreuses possibilites
d’amélioration SST (p. ex: systéemes d’assistances,
bracelets, lunettes, ceintures connectés...)

» Contraintes psychiques en hausse

> Protection et utilisation des données
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Merci de votre attention !
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