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http://www.floorplanmapper.com
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Suivi en direct de l'emplacement des em-
ployés à l'intérieur, affiché sur un plan d'étage



Internet des Objets - CFST 6/11/2019

DEFR/SECO/ABEA – Jacques Cotting 2

Suivi en direct de l'emplacement des em-
ployés à l'intérieur, affiché sur un plan d'étage



Internet des Objets - CFST 6/11/2019

DEFR/SECO/ABEA – Jacques Cotting 3

Définition de l’Union internationale des 
télécommunications (2012)

Internet des Objets (IdO)

«Infrastructure mondiale pour la société de l’information, qui 
permet de disposer de services évolués en interconnectant 
des objets (physiques ou virtuels) grâce aux technologies 
de l’information et de la communication interopérables 

existantes ou en évolution.» 
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Nouvelle dimension introduite par l'Internet 
des objets (2012)
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IdO permet la connexion des objets par 
Internet
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https://www.fenster-tueren-technik.de/aktuell/veranstaltungen/detail/123004-experten-roundtable-zum-thema-internet-of-things-im-koeln-am-30-januar/
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Dans le futur
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2025: > 50 Milliards d'objets connectés

• directement avec d’autres objets

• indirectement avec d’autres objets via le Cloud

L’Internet Industriel des Objets sera un très fort 

contributeur de l'économie de demain
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Les segments de l’IdO
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https://internetofthingswiki.com/biggest-security-issues-iot-devices-face/1344/
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Internet des Objets (IdO)
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Technique

IdO consiste en l'identification numérique (adresse 
IP, protocoles smtp, http...) d'un objet physique grâce à 

un système de communication sans fil qui peut être 
une puce RFID, Bluetooth ou Wi-Fi
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Capteurs d’interactions humaines
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http://www.lafabriquediy.com/tutoriel/liste%20des%20capteurs-229/
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Principe de fonctionnement
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Effet pour les entreprises
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• Maintenance prédictive

• Diagnostic “intelligent”

• Optimisation d’assets (chaines logistiques)

• Simulation de production (Gestion fine des rythmes de 

production)

• …
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Exemple d’un objet connecté…
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Apple Watch peut être utilisé pour la surveillance et 
l'évaluation de patients atteints du trouble dépressif majeur 

(TDM)

• Mesure du rythme cardiaque du porteur

• Envoi des données sur un serveur distant, pour un traitement 

via une application mobile
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Au contraire…
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Smartwatch (montre intelligente) qui donne seulement accès à 
Internet, en tant que récepteur de données) n’est pas un objet 

connecté
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Possibilité de rendre obligatoire des exigences 

supplémentaires en matière de protection des données

pour les objets connectés sans fil dans le cadre de la 

directive 2014/53/UE 
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(directive relative à l'harmonisation des législations des Etats 

membres concernant la mise à disposition sur le marché 

d'équipements radioélectriques)

Discussions au niveau européen pour mieux 
réagir face aux objets connectés non 
sécurisés
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Et en Suisse ?

Stratégie Suisse numérique

La Confédération crée les conditions  générales permettant 
d'adapter la cybersécurité et la protection des données aux 

exigences futures

Révision de la loi fédérale sur la protection des données
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Sécurité objets connectés

Postulat Glättli Balthasar 17.4295

Normes de sécurité pour les appareils connectés à 

Internet, qui constituent l'une des principales menaces en 
matière de cybersécurité

Postulat Reynard Mathias 19.3199

Renforcer la sécurité des objets connectés mis sur le 
marché au regard de la protection des données
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Objets connectés – domaine travail
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La sécurité et le respect de la vie privée, dans 

les cas d'utilisation IdO au niveau de l'entreprise  
doivent faire l'objet d'une enquête individuelle 
pour chaque cas d'utilisation spécifique
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Loi sur la sécurité des produits

18

La loi fédérale sur la sécurité des produits (LSPro, RS 

930.11) vise à garantir la sécurité des produits et à faciliter 

la libre circulation des marchandises sur le plan 

international

Les données personnelles et la sphère privée en sont 

exclues
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OLT 3, art. 26 - Surveillance des travailleurs
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Il est interdit d’utiliser des systèmes de surveillance ou de 
contrôle destinés à surveiller le comportement des 

travailleurs à leur poste de travail

S’ils sont nécessaires pour d’autres raisons, ils doivent être 
conçus et disposés de façon à ne pas porter atteinte à la 

santé des travailleurs
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La liste de contrôle est 

également à utiliser dans 

le cadre de l’Internet des 

Objets

Liste de contrôle
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Points à respecter en présence d’IdO

• Surveillance du comportement ?

• Accords privés ?

• Information des travailleurs ?

• Participation des travailleurs ?

• Atteinte à la santé ?

• Horaire de fonctionnement ?

• Conditions cadre ?

21
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• Bracelets connectés pour mesurer l’activité 

physique des employés

• Boîtiers ou vêtements avec capteurs de pénibilité 

permettant de comptabiliser les heures d’exposition 
au bruit ou à des températures élevées

Exemples objets connectés
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Bracelets connectés
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Objets connectés

Aux États-Unis, pas moins de 13 millions d’objets 
connectés ont été distribués dans des entreprises …

Les données étant récupérées par l’employeur… et 
les assureurs (2014)

Etats Unis - La société Biosyntrx a perdu un procès
face à un ancien salarié licencié pour avoir refuser de 
porter un tracker
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• Intègrent des composants 
électroniques et/ou 

informatiques, apportant des 
fonctionnalités autres que 

correction de la vue 

• Connexion Wifi et/ou Bluetooth 
avec Internet 

• Equipées d’un système 

d’affichage

Lunettes connectées
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En cas d’alerte, la position GPS du travailleur est transmise 
en temps réel

Ceinture connectée

Solution avancée de Protection du Traveler Isolé 2.0
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Suivi en direct de l'emplacement des employés
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Conclusion

La technologie 4.0 offre de nombreuses possibilités 

d’amélioration SST (p. ex: systèmes d’assistances, 
bracelets, lunettes, ceintures connectés...)

Contraintes psychiques en hausse

Protection et utilisation des données
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Merci de votre attention !
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